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Resumen

El creciente uso de los dispositivos moéviles conlleva una mayor utilizacién de aplicaciones mdviles tanto para
la busqueda de datos, uso de redes sociales como para realizar transacciones bancarias, etc. Esto ha generado un
nuevo mercado para los delincuentes informaticos. La mayoria de estas aplicaciones se comunican con



servidores para enviar datos. Esta comunicacion es la que se pretende analizar cuando se realizan auditorias de
seguridad en una aplicacion moévil. Esta comunicacién depende, entre otras cosas, del sistema operativo sobre
el que se ejecuta la aplicacidn, el lenguaje de la aplicacion, las librerias implementadas, los tipos de cifrado
aplicados y el protocolo de comunicacién. Al analizar el trafico de una aplicacion, es necesario un marco de
trabajo que agilice las tareas de configuracion y unifique la diversidad de técnicas con las que se encuentra el
pentester al momento de interceptar el trafico.
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Abstract

The growing use of mobile devices leads to a greater use of mobile applications both for data search, use of
social networks and for banking transactions, etc. This has created a new market for cybercriminals. Most of
these applications communicate with servers to send data. This communication is the one that is intended to be
analyzed when security audits are carried out in a mobile application. This communication depends, among
other things, on the operating system on which the application runs, the language of the application, the
implemented libraries, the type of encryption applied and the communication protocol. When analyzing the
traffic of an application, a framework is necessary that speeds up the configuration tasks and unifies the diversity
of techniques that the pentester encounters when intercepting the traffic.
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Introduccion

En los ultimos afios, se ha visto cémo los dispositivos mdviles (tablets, teléfonos celulares) han cobrado mayor
protagonismo en el uso cotidiano, desde una busqueda de datos, sorteos, uso de redes sociales hasta conectarse
a servidores. Estos dispositivos, ya no solo se utilizan para comunicarse con otras personas a través de llamadas
o mensajeria de texto, sino también, para realizar transacciones bancarias, compras, entretenimiento, etc.

El creciente uso de los dispositivos mdviles es lo que lleva a utilizar un mayor nimero de aplicaciones moviles,
lo que ha generado un nuevo mercado para los delincuentes informaticos.

Entre los tipos de malware mdviles conocidos se pueden encontrar (Kaspersky, 2023):

- Malware bancario: el malware moévil basado en la banca va en aumento, ya que los hackers buscan
comprometer a los usuarios que prefieren llevar a cabo todos sus negocios (incluidos los pagos de facturas
y las transferencias de dinero) desde sus dispositivos mdviles. Por mencionar uno, el malware denominado
TeaBot, tiene la capacidad de robar credenciales de los usuarios, asi como mensajes SMS, para allanar el
camino a actividades fraudulentas contra bancos en Italia, Bélgica, Espafia, Alemania y Holanda. Una vez
que TeaBot esta instalado en el dispositivo de la victima, los atacantes pueden obtener facilmente una
transmision en vivo de la pantalla del mismo y también pueden interactuar con él a través de los servicios
de accesibilidad (DIW, 2021).

- Ransomware movil: el ransomware, que primero se hizo popular en los ordenadores de sobremesa, "bloquea"
datos importantes del usuario, como documentos, fotos y videos, mediante el cifrado de la informacién y
luego exige el pago de un rescate a los creadores del malware. Si no se paga el rescate a tiempo (generalmente
en Bitcoin), se eliminan todos los archivos o simplemente se bloquean, de manera que el usuario nunca mas
podra acceder a ellos. Un ejemplo es Doublelocker, que se propagd a través de aplicaciones falsas que se
descargaron de sitios web comprometidos. El malware cambid el PIN del dispositivo afectado y cifré los
archivos del almacenamiento principal, renombrandolos con la extension “.cryeye”. Se exigié un rescate
para descifrarlos (Lipovsky and Stefanko, 2018).

- Spyware movil: el spyware, cargado como un programa en el dispositivo del usuario, supervisa su actividad,
registra su ubicacién y sustrae informacién critica, como nombres de usuario y contrasefas de cuentas de
correo electrénico o sitios de comercio electrénico. En muchos casos, con el spyware se incluye otro software
aparentemente benigno que recopila datos silenciosamente en segundo plano. Incluso puede que no se note
la presencia del spyware hasta que el rendimiento del dispositivo disminuye o hasta que se ejecute un analisis
antimalware en el dispositivo. El caso mas conocido es Pegasus, del grupo NSO Group. Esta herramienta espia
dispositivos modviles i0S y Android. NSO Group es una compania israeli que se dedica a vender herramientas
de vigilancia de alta tecnologia a agencias de todo el mundo. Este malware desat6 el escandalo del presunto
espionaje de los Estados Unidos Mexicanos a iconos de la sociedad en 2017, entre ellos periodistas y
defensores de derechos humanos. Los enlaces de explotacién de Pegasus y los servidores Command & Control



utilizan HTTPS, que requiere que los operadores registren y mantengan los nombres de dominio. Los
nombres de dominio para enlaces de explotacion a veces se hacen pasar por proveedores méviles, servicios
en linea, bancos y servicios gubernamentales, lo que puede hacer que los enlaces parezcan benignos a
primera vista(Soltero et al.,2019)(Marczak, 2018).

- Malware de MMS: los creadores de malware también buscan maneras de aprovechar la comunicaciéon basada
en texto como una forma de distribuir malware. Como ejemplo, estd Stagefright, un conjunto de
vulnerabilidades en la biblioteca multimedia de Android hizo posible que los atacantes envien un mensaje
de texto incrustado con malware a cualquier nimero de teléfono mévil. Tiene asignados varios CVE ID
(Common Vulnerabilities and Exposure), como CVE-2015-3864 (CVE Mitre, 2015).

En 2021 se identificaron 571 vulnerabilidades relacionadas con el sistema operativo Android, en 2022, 897
vulnerabilidades y en lo que va de 2023 hasta mayo ya se encuentran identificadas 221 (Google, 2023), segun las
estadisticas del cvedetails.com, que es una fuente de informacién libre de vulnerabilidades y exposiciones
comunes (CVE -Common Vulnerabilities and Exposures). Por otro lado, respecto a vulnerabilidades relacionadas
con el sistema operativo i0S, fueron 380 las vulnerabilidades identificadas en 2021, 242 en 2022 y 37 en lo que va
del afio 2023 hasta mayo (Apple, 2023).

Las versiones de Android afectadas han sido la 10, 11, y 12. Entre los impactos mas sefialados de las
vulnerabilidades identificadas hasta principios de mayo de 2023 en Android se encuentran (Android, 2022):

- Elevacion de privilegios.
- Denegacidn de servicio.
- Exposicién de informacion.

La pandemia Covid-19 ha presentado negocios a nivel mundial, lo que incluye desafios de ciberseguridad,
como campafas de phishing y oportunidades para ingenieria social. También las compaiiias deberian tener en
cuenta buenas practicas para proteger el router, elementos de Internet de las cosas (IoT) y las redes privadas
virtuales (VPN) de sus empleados que trabajan desde sus hogares (Accenture, 2020).

Segun el Reporte Anual sobre Crimen en Internet del 2019 del FBI, las pérdidas econdmicas de ese afio fueron
de 3500 miles de millones délares (FBI, 2019).

Command and Control, también conocida como C2 o C&C es el conjunto de herramientas y técnicas que usan
los atacantes para mantener comunicaciéon con los dispositivos comprometidos. Es una de las 11 tacticas
definidas por la MITRE ATT&CK. Existen diferentes formas en las que un atacante puede establecer control con
el dispositivo comprometido dependiendo de la estructura de red y defensas de la victima. La tactica C&C
contiene 16 técnicas (Mitre ATT&CK, 2018). Un ejemplo reciente de aplicacion de C&C en computadoras
personales, es el incremento de criminales que usan Telegram, aplicacion de mensajeria instantanea, para el
control usando un nuevo malware llamado ToxicEye, descubierto recientemente (Hofman, 2021). Por otro lado,
un C&C en dispositivos méviles es FlixOnline. Es una aplicacidon con un servicio falso que pretende permitir a los
usuarios ver contenido de Netflix de todo el mundo en sus teléfonos méviles, Sin embargo, la aplicacién esta
disefiada para monitorear las notificaciones de WhatsApp y enviar respuestas automdticas a los mensajes
entrantes del usuario utilizando un contenido que recibe de un servidor de C&C (Hazum et al., 2021).

Otro ataque, no tan reciente, pero no por eso menos usado, es el del tipo man-in-the-middle. Este ataque se ha
dado mucho en aplicaciones web y explota el hecho de que el servidor HTTPS envia un certificado con su clave
publica al navegador web. Si este certificado no es confiable, toda la comunicacién es vulnerable. Reemplaza el
certificado original que autentica al servidor HTTPS servidor con un certificado modificado. El ataque tiene éxito
si el usuario se niega a verificar el certificado cuando el navegador envia una notificacién de advertencia. Esto
ocurre con demasiada frecuencia, especialmente entre los usuarios que con frecuencia encuentran certificados
autofirmados al acceder a sitios de intranet. De esta forma, el atacante puede interceptar y “escuchar” mensajes
de terceros ( Callegati et al., 2009) (Hubbard et al., 2014).

En las aplicaciones mdviles existen técnicas como SSL pinning para evitar los ataques man-in-the-middle. Esta
técnica funciona de la siguiente manera: al realizarse la negociacion SSL y el servidor envia su certificado, por
defecto Android (aunque ocurre igual en otras plataformas) comprueba que dicho certificado pertenezca a una
autoridad certificadora de confianza y que este no esta revocado o caducado. Cuando el dispositivo se encuentra
en una red publica, es posible que un atacante se coloque “en medio” y se haga pasar por el servidor, haciendo
de puente entre este y el dispositivo. Si esto lo hace con un certificado vdlido, el sistema comprueba el certificado
y lo dard por valido, pudiendo este atacante hacerse con todos los datos que se intercambian con el servidor en
texto plano. SSL Pinning se denomina al proceso de verificar ademas que el certificado que ha enviado el servidor
sea solo el del servidor de la aplicaciéon y no cualquiera valido. Asi, si se detecta un certificado valido, pero que
no es el del servidor, se puede rechazar la conexién.



Estos vectores y tacticas de ataques exponen la urgente necesidad de ejecutar pruebas de penetracion a apps
moviles antes de que estas salgan al mercado. Si bien estas pruebas no aseguran que las aplicaciones sean o no
vulneradas eventualmente, reducen los riesgos de disponibilizar una aplicacién mévil con vulnerabilidades ya
conocidas.

Actualmente, la mayoria de los sistemas de informacién incluyen aplicaciones méviles dentro de su solucién.
Por lo tanto, estas también tienen que ser analizadas e incluidas dentro de las pruebas de seguridad realizadas al
sistema.

Gadient et al. analizaron 160 aplicaciones Android, y si bien encontraron que el protocolo HTTPS es usado en
la mayoria de ellas, también identificaron numerosos casos de SQL embebido en endpoints con los que se
comunica la app. Ademds, en el lado del servidor identificaron mala configuracion de servidores, servidores web
desactualizados, interpretadores de lenguaje con vulnerabilidades conocidas, fuga de mensajes con errores
internos y datos sensibles. Por tltimo, identificaron comunicacién con servidores privados sin ninguna clase de
mecanismos de autenticacion o autorizacién (Gadient et al., 2020).

Las pruebas de penetracion o pentesting es un método de prueba con el foco en componentes binarios
individuales o en la aplicaciéon como un todo para determinar si las vulnerabilidades en o entre componentes
pueden explotarse para comprometer la aplicacién, sus datos o los recursos de su entorno (NIST, 2020). El
proceso implica un analisis activo del sistema para detectar posibles vulnerabilidades, incluidas la deficiente o
inadecuada configuracion del sistema, fallas de hardware y software y debilidades operativas en el proceso o
contramedidas técnicas (Mohanty, 2013).

Una de las actividades cuando se esta realizando pruebas de penetraciéon en una aplicacion movil es
determinar con qué servidores se comunica -en el caso de que se comunique- y estudiar dicha comunicacion. El
estudio de la comunicacién entre una aplicacion web y los servidores también se lleva a cabo en actividades de
auditoria o actividades forenses, para los casos que haya existido una vulneracién de aplicaciones méviles, por
ejemplo, los ataques mencionados anteriormente.

Desarrollo

Estado actual sobre intercepcion de trafico en aplicaciones mdviles

Por lo expuesto, es importante identificar los recursos con los que tiene conexién y comunicacién una
aplicacion movil y analizarlos. Hasta el momento, no hay suficientes herramientas de cédigo abierto o software
libre que hagan de estas actividades una tarea sencilla tanto para sistemas operativos Android como iOS. Si bien
existen herramientas para interceptar trafico de aplicaciones, a veces existen capas de proteccion en la misma
aplicacion, que evitan que estas herramientas puedan efectivamente capturar su comunicaciéon. Algunas de esas
herramientas son:

- Burp suite: Es un framework para hacer analisis de seguridad. Permite interceptar peticiones HTTP o
mensajes WebSocket entre una aplicacién madvil y un servidor. Tiene una versiéon Community y otra version
paga. (Portswigger, 2023)

- Wireshark: Analizador de red, permite analizar paquete por paquete y su contenido. Wireshark corre en
sistemas operativos tipo Unix, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, macOS, y también en
sistemas como Microsoft Windows, U3y en Portable Apps. (Wireshark, 2023)

- Tamper Dev: Es una extension de Google que intercepta peticiones HTTP. Es de codigo abierto. (Tamper Dev,
2021) [22]

- Frida: Ayuda a realizar ingenieria inversa y andlisis de seguridad. Es un conjunto de herramientas de
instrumentacion de cédigo dindmico. Permite inyectar fragmentos de JavaScript o una biblioteca propia en
aplicaciones nativas en Windows, macOS, GNU / Linux, i0S, Android y QNX (Unix-like real-time operating
system) (Frida, 2023).

- Objection: Permite realizar instrumentacion a través de Frida, con la particularidad de que funciona en
dispositivos no rooteados, facilitando las pruebas. También permite inyectar fragmentos de cédigo que
interactien con el comportamiento de la aplicaciéon. Es ttil tanto para aplicaciones de Android como de iOS.
(Objection, 2021)

Como se menciond, estas herramientas permiten saltar ciertas capas de proteccion, pero ;qué capas permiten
saltar?, depende del sistema operativo sobre el que corre la aplicaciéon movil, el lenguaje de la aplicacién, las
librerias que usa para ejecutarse o los tipos de cifrado que implementa, el protocolo de comunicacién con el
servidor, entre otras cosas. Es por esto la necesidad de identificar y analizar todas las capas de proteccion de una
aplicacion mévil, investigar como se comunica con sus respectivos servidores, con qué servidores, para qué se
comunica con ellos durante los analisis de seguridad, auditoria de seguridad o actividades de forensia.



Grado de avance

El proyecto en el que estd inserto este trabajo busca generar un framework de automatizacién de analisis de
trafico de datos entre aplicaciones moviles y servidores remotos, tanto para sistemas operativos Android como
i0S describiendo métodos y técnicas de analisis de trafico entre aplicaciones moviles y servidores.

Para ello se plantean los siguientes objetivos especificos:

- Examinar y categorizar vulnerabilidades conocidas explotadas que se han usado en ataques relacionados
con aplicaciones méviles, que incluyan intercepcion de tréafico.

- Investigar métodos y técnicas de intercepcion de trafico entre una aplicacion Android y servidores remotos.

- Investigar métodos y técnicas de intercepcion de trafico entre una aplicacion iOS y servidores remotos.

- Definir alcance, con base en las técnicas investigadas, del framework de automatizacién de anadlisis de
trafico de datos entre aplicaciones moéviles y servidores remotos.

- Disefiar el framework de automatizaciéon de analisis de trafico de datos entre aplicaciones méviles y
servidores remotos.

- Desarrollar e implementar componentes que integren el framework de automatizacién definido.

- Transferir el conocimiento obtenido a los ambitos académicos, de investigacion y a la industria a través de
conferencias y talleres practicos.

Conclusiones

Actualmente el estudio del trafico de datos en aplicaciones web es un tema que se viene desarrollando y
aplicando en distintos frameworks para lograr estudiar la seguridad de dichos sistemas, pero cuando se habla de
sistemas que incluyen aplicaciones moviles son pocas las herramientas disponibles para lograr el estudio del
trafico de datos de dichas aplicaciones. Por esto el objetivo del proyecto, en el que esta inserto el presente trabajo
es desmitificar este topico, generando esta linea de conocimiento e investigacion de seguridad en aplicaciones
moviles.

A la fecha, las herramientas existentes han incorporado funcionalidades que permiten realizar la
deshabilitacién de diversos métodos de SSL pinning, mayormente a través de scripts de Frida que se combinan
para poder efectivizar la intercepcién de trafico.

Los puntos claves de este proyecto, que mejoran el uso de las herramientas ya existentes y las integran
mediante automatizacion, son los siguientes:

e Deteccidon del sistema operativo y arquitectura del dispositivo en donde se realizara la intercepcion de trafico.

e Deteccidn del modo root / no root, para determinar qué herramienta utilizar: instalacion del servidor (agente)
de Frida en el dispositivo, o bien, inyeccién del gadget de Frida en la aplicacion objetivo para que funcione en
un dispositivo no rooteado. Ejemplo: seleccion de la herramienta objection para modificar una apk e inyectarle
la libreria necesaria para la intercepcion.
Instalacion del certificado de proxy en el dispositivo mévil como certificado de sistema.

e Decompilacién de apk y modificaciones de archivos de red de la aplicacidn para que confie en certificados de
usuario.

e Compilacion de la apk y firmado de la misma, para su posterior instalacion.
Intercepcidén del trafico, mediante el script de Frida, a través del propio cliente de esta herramienta o a través
de objection.

Es decir, el proyecto avanza en la direccion de la automatizacion de varias de las herramientas y procesos
manuales existentes que satisfacen los requerimientos de intercepcién de trafico, pero que por si solas no
satisfacen los requerimientos para gran variedad de dispositivos y arquitecturas, por lo cual, se pretende
continuar avanzando con la integracidn de las técnicas de intercepcién de manera tal de automatizar
progresivamente los puntos previamente mencionados: comenzando por la detecciéon del sistema operativo,
arquitectura, modo root, instalacién de certificados de proxy necesarios, etc.
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